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FESTIVAL

Kva kan du bruke
lommeboka til

 Logge Inn: Enklare tilgang til
offentlege og private tenester pa nett.

 Lagre og dele/vise digitale bevis som
alder, fgrarkort, reseptar, attestar,
utdanningsbeuvis, billettar mm.

 Trygg handel: Kjape, bestille og leie
varer og tenester.

« Signering: Elektronisk, juridisk
bindande signering.

Gratis elD til alle
Styrkar personvernet
Lanserast i Noreg innan 2030




Om oss

Jorgen Binningsbg
Sjefsarkitekt for nasjonale
felleslaysingar

Aamund Bremer
Arkitekt som jobbar med Digdir sine
tillitstenester.

D Digdir



Dette vil vi shakke om

« KvaerelDAS2.07

» Kort introduksjon til digitale
lommebgker

* EU sitt lommebok-gkosystem

* Nasjonal sandkasse for digital
lommebok

D Digdir




Om elDAS-forordninga

e |nnfarti 2014

« Formal: «fri flyt av digital
tenester»

* Regulerer elD og tillitstenester

» Stort sett basert pa frivilligheit, og
har ikkje fart til auka utbredelse
eller bruk av elD | Europa
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elDAS2 stiller strengare krav

* Tvungen utstedelse av digitale
ID-lommebgker | kvart
medlemsland

* Tvungen aksept fra alle andre
medlemsland

» Tvungen aksept fra sentrale
private tenestetilbydarar

* Tvungen samsvar med
referansearkitekturen
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Lommebgker for
virksomheiter

* Forenkling og effektivisering for naeringslivet
 Sikker og kontrollert datadeling
* @kt konkurranseevne og innovasjon

* Tillit og sikkerheit i digitale prosessar

Nytt lovutkast kjem i Q4

Arbeid med forskrifter og arkitektur i 2026
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Introduksjon til
digitale
lommebgker




It’s not a wallet.
It's Google Wallet.

Visit Google Wallet

¥ Download

—

Only available on Android
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Flybillettar

D Digd
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Lommeboka
fylles med ulike
bevis

A 4

Digital lommebok

Offentlig elD

Brukar far tilgang til ei
digital lommebok med
ein norsk, offentlig elD
pa hagt sikkerheitsniva

A 4

Lommeboka
brukast for a fa
tilgang til teneste

Digital teneste @ @




Issuer

D Digdir

Issues
verifiable
credentials

Holder

Presents
presentations
of verifiable
credentials

Verifier




Viktige eigenskapar ved digitale bevis

» Kryptografisk verifiserbare

Brukerstader kan verifisere at bevisa kjem fra ein gyldig utsteder

* EIn deler presentasjonar av bevisa.

Apner for «selektiv deling». Attributter fra fleire bevis kan kombinerast i ein presentasjon

* Holder binding gir eintydig kobling mellom bevis og bruker

Kan realiserast giennom kryptografi, biometri eller veere attributt-basert

 Revokasjon og reutstedelse
Viktig ved «praktisk bruk» av bevis. Er stgtta i EU-arkitekturen

D Digdir



Digital
Identity

N
Trust
\ -_ 4
¥ \a e ;

" Credits: Michael Palage / Heather Flanagan



Teknologivalg i EU-lommeboka

Protokollar for
utstedelse og
presentasjon

OpenlID for Verifiable Credential Issuance (OpenlD4VCI)
OpenlD for Verifiable Presentation (OpenliD4VP)

Dataformat for

. ISO 18013-5 MDOC og SD-JWT-VC
bevis

Tillitsrammeverk PKI / X.509 basert, ETSI TS 119 612 for tillitslister

" Credits: Michael Palage / Heather Flanagan
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EU Digital Identity
Wallet (EUDIW)




Eigenskapar me skal sja pa

 @kosystemet
* Tillitsmodell

« Lommeboka
 Deling av bevis

e Personvern
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Lommeboka er eit stort gkosystem

Ope tilgjengeleg pa Github

D Digdir

EU Digital Identity Wallet



https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/latest/architecture-and-reference-framework-main/

Lommeboka er eit stort gkosystem

% Holder

I Verifiable !

: Credential !
' Verifier
Issues Presents
verifiable i Verifiable  } J| presentations
credentials L Credential | of verifiable
credentials

D Digdir



Lommeboka er eit stort gkosystem

« 15-20 ulike roller

Conformity
Assessment
Body (11)

» Strenge sikkerheits- og
sertifiseringskrav til
Kjernekomponentane

Legend

Supervisory
Body (12)

Primary Role

Authentic Provides
Source (9) < verification®= =
. \servuce
Provides
qualified == =
data

Component Governance Role

Registers / Verifies

ARF kap 3: EUDI ecosystem

Digdir

Issues access certificate Access
i Certificate
Authority (16)
h—, PID Provider
(3) —
A = Issues PID S
SEAAd 5) & |ssues QEAA—
=0 rovider -
——Issues EAA=——> Wallet Unit
~Provides QC=——>
P
"~ PuB-EAA
\__, Provider(6) |
User (1)
EAA Provider
—p @ Verifies
?
|
|
|
QES (QESRC) l
Provider (8) o— ), L
—

Trusted List
Provider (4)

I Controls / Activates

Issues access certificate

Presents PID or
attestations

[ S

4 —Offers services = = =

4 —Provides Wallet Solution -®

4 —Provides support = = = -®
r———b

|
Provides support,
tools and libraries

|
—— @

Registers / Verifies

v

Relying Party
(10)

Wallet Provider
(2)

Device
Manufacturers
and Related
Subsystems
Provider (13)


https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/2.2.0/architecture-and-reference-framework-main/#3-eudi-wallet-ecosystem




Solution =@

ovides support,

ols and libraries

Wallet Provider
(2)

Device
Manufacturers
and Related
Subsystems
Provider (13)




PID Provider

(3)




Authentic Provides
Source (9) <« verification= —}=— ® Provider (5)

rvi
- s service

Provides
qualified == =—»
data

PuB-EAA
Provider (6)

EAA Provider
(7)




QES (QESRC)

Provider (8)




Relying Party




®——In scope of the ARF 2
@ — NOT In scope of the ARF—= — —

National
Accreditation
Body (15)

Conformity
Assessment
Body (11)

Supervisory
Body (12)

Attribute
Schema
Provider (14)

Legend

Primary Role

Issues access certificate

N—, PID Provider

(3)
Authentic Provides N> QEAA
Source (9) <« verification<= == ® Provider (5)
service
=3
Provides
q“jl':'ed T T PuB-EAA
dla N—, Provider (é)
EAA Provider
(7)
—p
QES (QESRC)
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Issues P|D s———p
& Issues QEAA =—p
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Registers / Verifies

= |SSUES EAA =
~—Provides QC—>

—
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User (1)

Access
Certificate
Authority (16)

Wallet Unit

IControls / Activates

Trusted List
Provider (4)

Issues access certificate

Presents PID or
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Wwear o av e

4 —(Offers services = = =

4 —Provides Wallet Solution -®

¢ =—Provides support = = = -@
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|
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v
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Device
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Subsystems
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Access
Certificate

Authority (16)

Trusted List

Provider (4)




Eigenskapar me skal sja pa

« (Jkosystemet

N Tillitsmodell

« Lommeboka

 Bruke bevis

e Personvern
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N

Nasjonal infrastruktur

EU

Felles europeisk infrastruktur

e
L o
Registrerings-
prosess lommebok-
tilbydere

|

Liste over
tilbydere av
lommebgker

utsteder

%

Registrerings-
prosess
utstedere

l

Lister over
utstedere

brukersted

%

Registrerings-
prosess Access-

/Reg. CA

l

Lister over
Registrerings- /

Aksess CA

lommebok

Register
Relying parties

Kataloger
over

bevistyper



Aktorane treng 2 sertifikat
» Tilgangssertifikat (RPAC) il

. “RP access Cel'tlfICate” (X 509) Subject CN=EUDI Remote Verifier, O=EUDI Remote Verifier, C=UT, serialNu.rnt::-er:
Issuer CN=PID Issuer CA - UT 02, O=EUDI Wallet Reference Implementation, C

® AUtent|Se Il ng - fo r'tel kven d U er' Valid From Thu, 10 Apr 2025 06:45:58 UTC
Valid To Sat, 10 Apr 2027 06:45:57 UTC
Key Size 256 bits

) _ - Key Algorithm id-ecPublickey
» Registreringssertifikat (RPRC) So.Agortnm  ocasawin-SHAZS
. “RP reg iStration Ce rtiﬁ Cate” (JWT) Serial Number 1B:C4:A0:B9:4A:DB:82:92:54:ED:DE:AF.FB:4E:D2:AT:CB:AD:2D:F4 ({158
« Autorisasjon:
 kva data du har til hensikt a be om
(e”er UtStede) SANs email:no-reply@eudiw.dev, DNS:verifier-backend.eudiw.dev

Basic Constraints CAFALSE (End-Entity Certificate)

« formalet med behandlinga



Bevis kan ha ulik styrkegrad

QEAA

Kvalifisert

A==

Pub-EAA

“offentleg sektor”

EAA

“relativt uregulert”

Arleg sertifisering
Skal notifiserast

X.509 + Trustlist

D Digdir

Eingongssertifisering
Skal notifiserast

X.509 + Trustlist

Ingen krav til sertifisering
Frivillig registrering

Alternative tillitsrammeverk



Eigenskapar me skal sja pa

« (Jkosystemet

 Tillitsmodell

N Lommeboka og WSCD

e Bruk av bevis

e Personvern
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2009:

D Digdir

https://youtu.be/szrsfeyl zyg



https://youtu.be/szrsfeyLzyg?si=UTq97etb22QJTQJD

D Digdir

EUDIW

litt meir enn “just another app” ...



WSCD...what ?
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WSCD - Wallet Secure Cryptographic Device

a tamper-resistant device that

[..]

protect critical assets
and

securely execute cryptographic functions.

D Digdir



Wallet Provider (WP)

Wallet Provider Backend
(WPB)

Wallet Unit bestar av:
Sentralt: e [T
- Wallet Provider Backend N

Wallet Instance

vel
: (wi)

P& brukaren sin device: inny 3
 Wallet Instance

'
Secure Cryptographic Interface
(sci)
]

Enten pa brukaren sin device eller sentralt:
- Wallet Secure Cryptographic Application Copp e prpieser

TTTTTTT

- Wallet Secure Cryptographic Device e | o | |

1
WSCA-WSCD Wallet Secure

Interface (WWI)
1

! Cryptographic Device
+ (WSCD)
L . Remote | L | Local L
I g I r (HSM) ext (eS )
(sma )




4 ulike teoretiske realiseringar av WSCD:;

—_—

WSCA-WSCD Wallet Secure

Interface (WWI : '
nter aCf( ) Cryptographic Device

I
Il (WSCD)
I
Local
Remote external Local : Local native
(HSM) (eSIM/eSE) |
(smart card) !




Eigenskapar me skal sja pa '.

« (Jkosystemet
* Tillitsmodell

« Lommeboka

2 Bruke bevis

e Personvern
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OpenlD for Verifiable Presentation (OpeniD4VP)

* Bygger pa OAuth2
* Kjent sikkerheitsmodell
» Relativt enkel a implementere

 Breiare enn EUDIW

 Format-agnostisk
* Tillitsmodell-agnostisk

D Digdir

Wallet Unit

IControls / Activates

(1) l

Presents PID or
attestations

‘____

¢ —QOffers services = = =
4 —Provides Wallet Solution -®

4 —Provides support = = = -@

p———b
|

l

Relying Party
(10)

Wallet Provider
(2)



Bruke bevis — OpenIlD4VP (verifiable presentation)

VP-request m/ DCQL query :
Wallet Unit e
(10)

VP token

D Digdir



——

"x5c¢": [ "MIIDVDCCAvagAwIBAglJAIfXjT7INTwqKMAoGCCqG..."],
"typ": "oauth-authz-req+jwt",
Ilalgll: IIE5256II

o BE

equest

// kva data treng eg ?
"dcgl query": {

"credentials": [
{"id":  "fgrarkort",
"format": "dc+sd-jwt",
"meta": { “vct_values": ["org.is0.18013.5.1.mDL"] }

J
]
J
J

Innhald 1 VP-

<signature value>




+= N
$ "x5c¢": [ "MIIDVDCCAvggAwIBAglAIfXjT/NTwgKMAoGCCqG..."],
i "typ": "oauth-authz-reg+jwt",
®F "alg": "ES256"
of ).
|
al

> // kva data treng eg ?
gl dcal_query": {

"credentials": [
{"id": "fgrarkort",
"format": " dc+sd-jwt ",
"meta": { “vct_value": "org.is0.18013.5.1.mDL" },

Innhald

"claims": [ {"path": ["org.is0.18013.5.1.mDL", "age _over 18"]




{
"x5c": [ "MIIDVDCCAvaggAwIBAglAIfxjT7NTwgKMAoGCCqG..."],
"typ": "oauth-authz-reg+jwt",
"alg": "ES256"

i

// kva data treng eg ?
"dcgl _query": {

"credentials": [
{"id":  "f@rarkort",
"format”: "dc+sd-jwt ",
"meta": { "vct_value": "org.is0.18013.5.1.mDL" },

Innhald | VP-request

“claims": [{"id": "gamal_nok", "path": ["org...mDL", "age_over 18"}
{"id": "fpdselsdato", "path": ["org...mDL", "date_of birth"}],

"claim_sets": |
["gamal _nok"],
["fodselsdato"]

]
}




{
"x5c¢": [ "MIIDVDCCAvggAwIBAglJAIfXjT7NTwgKMAoGCCqG...”],
"typ": "oauth-authz-reg+jwt",
"alg": "ES256"

i

"dcqgl _query": {...}

// skal brukaren ta stilling til transksjonsspesifikke data?
"transaction_data": {

"type": "kiosksalg",
"vare": "1 polse i brgd",
"belpp": 45,

e
7p,
O,
>
O
O
G

al

=

O
©

L
C

=

"credential _ids": [ "urn:no:mikrobetalingsbevis"],

"transaction_data_hashes _alg": "...




//brukarstaden sitt aksessertifikat
"x5¢": [ "MIIDVDCCAvqgAWIBAgIAIfXjTZNTwgKMA0GCCqG...],

"typ": "oauth-authz-reg+jwt",
Ilalgll: IIE5256II

71

// fortelje kven klienten (brukerstaden) er
"client_id": "x509_san_dns:demo-brukarstad.eidas2sandkasse.net",

//korleis skal responsen sendast tilbake til klienten
"response_mode": "direct_post.jwt"

"response_uri": "https://demo-brukerstad.eidas2sandkasse.net

"client_metadata": {

}

_O
©
e
7).
-
O
A
-
. -
O
>
©
O)
-
-
O
D
e
C
O,
e
-
<C




«Cross device»-flyt

eudi-openid4vp://demo-brukersted.test.eidas2sandkasse.net?
client_id=x509 san_dns:demo-brukersted.test.eidas2sandkasse.net
&request_uri=https://demo-brukersted.eidas2sandkasse.net/c7cd...f2a8

Request Object (RFC 9101)
Her "via reference” over GET

(kan ogsa bruke POST, da kan wallet samstundes fortelle
Relying Party sine kapabiliteter)

D Digdir



“vp_token”: { "forerkort": [“eyJhGci...”] }

"vct"': “org.is0.18013.5.1.mDL",

“age over 18”: true

o

iss”: “https://issuer.vegvesen.no”
“expiry_date”: “2026—01-01"

C
()
e
@)
N
Q.
>
2
()
-
)
C
@
@2
)
()
Y

llcnfll: { llekll: {”kty”: IIECH’ llcrvll: IIP_256H’
"x":"52aDIl_ur05nlf p3jiYGUU820KZr3m4LsAErM536¢crQ",
"y": "ckhZ-KQ5aXNL91R8Eufg1laOf8Z5pZJinlvuCzNGfdnzo"}},




PID

{
I '"vct":"urn:eudi:pid:de:1",
O)
= 'given_name": "Jean",
—d ''family name": "Dupont",
D y_ P
)
sgwll  "birthdate": "1980-05-23",
-
..q_a) "nationalities": ['FR"],
<3E "place _of birth": { "country": "NO" },

"issuing_country": "DE”




Eigenskapar me skal sja pa

« (Jkosystemet

 Tillitsmodell

App-arkitekturar

e Bruk av bevis

M Personvern
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Selective disclosure

Korleis dele eit utdrag av eit signert
bevis, og likevel validere signaturen?

* Hovudeigenskap ved Verifiable
Presentations

 Primeert ein teknisk mekanisme for
dataminimering hja brukarstad

D Digdir




Selective disclosure med SD-JWT:

HEADER

{

"namel”: "valuel”,
“name2”: “"value2”,

SIGNATURE

JWT

source: Authlete



flytt attributtane pa utsida av JWTen
...0g erstatt med digester inni

HEADER HEADER | "saltl”, "namel”, "valuel™ ]
{ { base64url
"namel”: "valuel”, "osd": [
"name2": "value2", Digest1 4--11;15-13---'-
I
l
1. \
“"name2”: "value2", I
I
} } I
I
SIGNATURE SIGNATURE |
I
- l
- - -

JWT SD-JWT



Unnga sporing
=unlinkability

D Digdir

Verifier

Verifier




Unlinkability

Issuer Verifier




Korleis kan sporing skje?

* Unike attributtar i sjglve bevisa (som fadselsnummer)

* (Gjenbruk av statiske verdiar, eller verdiar som er avleda av statisk
grunnlag, i sjglve protokollen:

« hash’er
e gsalt
 ngkler

* signaturer
- WUA

D Digdir




Korleis hindre sporing?

- Batch issuance av samme bevis

* Kort bevis-levetid og automatisert re-issuance
* Pseudonymisering med WebAuthn

» Zero-knowledge proof (ZKP)

 Hierarkiske ngklar

D Digdir




Revokasjon

Verifier

Issuer

SEOE T — — — — — — - -7

D Digdir



Ny spec for statuslister sikrar unlinkablilty

- skal unnga at utstedar kan spore kven som bruker kva tenester

"status": {
"status_list": {
"idx": 5§
"uri®: "https://example.com/statuslists/1",

Inni eit enkelt-bevis:

"sub”: "https://example.com/statuslists/1
"status_list": {

Felles statusliste: "bits": 1,
"lst": "H4sIAMo_jGQC_zvp8hMAZLRLMQMAAAA

D Digdir

Deflate zlib

Ox0 = VALID

Ox1 = INVALID

1

0

0

1

0

1

0

0

A




Innsyn og transparens

* Brukarstad-registra gjev oversikt over kva
data som organisasjonar potensielt kan samle inn om meg

* Personleg dashboard i lommeboka som viser din logg over
“kva data har eg delt med kven, og nar”

D Digdir







D Digdir

Digdir m/ venner
etablerer P
nasjonal sandkasse
for digital lommebok




Sandkassen skal sikre at
Norge er klar for
lommeboka

« Utforske Igysingar

 Bygge kompetanse og erfaring med
digitale lommebgker

« Kunnskapsgrunnlag for nasjonale
beslutningar




Digdir tilbyr...

Kjernekomponenter

Tillitsrammeverk
Utstedar

Demo-lommebok

Arenaer for kunnskapsdeling




Har du lyst til a delta?

Teknisk dokumentasjon:

https://docs.digdir.no

D Digdir

Ope diskusjonsfora:

Offentleg-Paas:
#digdir-digital-lommebok

Privat sektor: bruk Slack Connect
https://digdir-samarbeid.slack.com



https://docs.digdir.no/
https://digdir-samarbeid.slack.com/
https://digdir-samarbeid.slack.com/
https://digdir-samarbeid.slack.com/
https://digdir-samarbeid.slack.com/

digdir.no

Digitaliseringsdirektoratet
postmottak@digdir.no

22 4510 00

Postboks 1382 Vika, 0114 Oslo

Besgksadresser:

Industriveien 1, 8900 Brenngysund
Skrivarevegen 2, 6863 Leikanger
Grev Wedels Plass 9, 0151 Oslo
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