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Rammeverk

 DSB - Analyser av
Krisescenarioer

* 5 samfunnsverdier
a) Liv og helse
b) Natur og miljg

d

e) Demokratiske verdier og
styringsevne

)
)

c) Gkonomi
) Samfunnstabilitet
)
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Gjennomfaring
* Gruppe fra FDF, DGT og VIS forberedte og bisto

» Avklaringsmgter med KMD far og under arbeidet.

* Vurderinger gjort av produktsjefer sammen med
fagpersoner rundt felleskomponenten.

* NAV og Skatteetaten bisto for ID-porten og Altinn
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Scenario: Vellykket langvarig datainnbrudd

...Det er bekreftet at kompromitteringen har inntruffet senest
for 6 maneder siden, men indikasjoner kan tyde pa at
angripere har hatt tilgang til systemet sa langt tilbake som 18
maneder...

...alle data i lasningen ma anses a veere pa avveie...

...spagrsmal om tjenester eller lasninger er blitt endret pa
en mate...

...beslutninger er gjort pa feil grunnlag...

...kan ikke rulle tilbake...ett ar for friskmeldt...
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Scoring: Vellykket langvarig datainnbrudd

Samfunnsverdi |Konsekvenstype ID-porten Altinn

Liv og helse Dadsfall Sveert sma Sveert sma
Skader og sykdom Sveert sma Sma

JOkonomi Direkte gkonomiske tap Sma Sma

Indirekte gkonomiske tap

Sveart store

Sveart store

Samfunnstabilitet |Sosiale og psykologiske reaksjoner Store Store
Demokratiske Demokratiske verdier Sma Sma
verdier o
. 9 Styringsevne Sma Sma
styringsevne
Samlet vurdering av konsekvenser Middels Middels
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Oppsummering og anbefaling

Ved a dele kunnskap kan vi samlet sta bedre rustet til a

redusere sannsynligheten for et vellykket langvarig
datainnbrudd.

* \Vurdere etablering av et sektorvis responsmilj@
(SRM/CERT) for digitale felleslgsninger™ i henhold til
oppgave i tildelingsbrev fra KMD.

» Styrking av samarbeid og kunnskapsutveksling mellom
leverandgrene av digitale felleslgsninger.
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Digitaliseringsdirektoratet
postmottak@digdir.no
22451000

Postboks 1382 Vika, 0114 Oslo

Besgoksadresser:

Industriveien 1, 8900 Broenngysund
Skrivarevegen 2, 6863 Leikanger
Grev Wedels Plass 9, 0151 Oslo
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